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Plan de Continuidad de Operaciones en la Direccidon de Prestaciones
Médicas

Introducciéon y fundamento legal

De acuerdo con la Ley General de Proteccion Civil, publicada en el DOF el 06 de junio del
2012, dltimas reformas el 03 de junio del 2014, en su articulo 1 establece que es de
orden publico e interés social, en especial para los tres érdenes de gobierno, en el articulo
2, fraccion Xll establece que las instituciones publicas deben elaborar un “Plan de
Continuidad de Operaciones” (PCOP). En linea con esta instruccién en el IMSS se ha
elaborado el “Plan Institucional Frente a Emergencias y Desastres” el cual lo integré?.

De acuerdo a Hill 2014°, un Plan de Continuidad de Operaciones es un proceso de
planeacion, que garantiza la continuidad de actividades de un gobierno u organizacion,
registrado en un documento que identifica los procedimientos y responsables que sirven
de guia para recuperarse y reanudar sus operaciones a un nivel predefinido. Plan que
debe por lo menos contemplar los siguientes apartados:

1.- Introduccién y fundamento legal.

2.- Objetivo y alcance.

3.- Sucesion de mando.

4.- Sedes alternas.

5.- Procesos criticos.

6.- Tarjetas de accion.

7.- Capital humano.

8.- Dependencias e interdependencias

9.- Comunicaciones

10.- Proteccién y Respaldo de la informacién
11.- Activacién del plan.

12.- Ejercicios de simulacion y simulacros.
13.- Actualizacion y Revision.

14.- Retorno a la normalidad.

15.- Bibliografia

Objetivo y alcance

El objetivo de este plan es establecer como debera actuar la Direccién de Prestaciones
Médicas (DPM), Delegaciones, Unidades Médicas de Alta Especialidad (UMAE), y
unidades médicas del IMSS ante situaciones de emergencias y desastres, identificando
responsables y actividades especificas.
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Este plan es de observancia obligatoria para todo el personal de nivel central de la DPM,
en las Delegaciones y direcciones generales de UMAE, y todo el personal en las unidades
médicas del IMSS, en los &mbitos de sus competencias.

En el presente documento se define la manera de establecer el “PCOP” en la DPM y sera
obligacion de las Delegaciones, Direcciones Generales de UMAE y direcciones de las
unidades médicas, la elaboracion de su propio plan, bajo esta metodologia.

Niveles de respuesta institucional
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Actividades a Nivel Estratégico (en el IMSS nivel central) estaran encaminadas a
asegurar el maximo nivel de respuesta institucional, manteniendo la continuidad de
operaciones en las diferentes Direcciones Normativas, analizando la informacion de
dafios y coordinando la actividad institucional con instancias federales. Su principal
funcion seré la planeacién, toma de decisiones y reasignacion de recursos acordes con la
situacion a enfrentar.

Actividades a Nivel Tactico (en el IMSS el nivel Delegacional) el enfoque es garantizar
la coordinacién de la actividad institucional hacia el Nivel Estratégico y Nivel Operativo;
coordinarse con las autoridades estatales durante la respuesta; mantener la continuidad
de operaciones y coordinar la evaluaciéon de dafos, andlisis de las necesidades y la
atencion médica delegacional. Su funcién principal sera la coordinacion de la operacion.

Actividades a Nivel Operativo (en el IMSS las unidades operativas médicas,
administrativas 0 sociales) tiene a su cargo la respuesta operativa, para lo cual debe
establecer el diagnostico situacional y la reclasificacion de unidades; recuperar, aumentar
y mantener la capacidad de atencién médica, asi como optimizar los recursos disponibles
para la atencion, manteniendo siempre un flujo constante de informacién hacia el Nivel
Tactico sobre dafios, necesidades, victimas atendidas y la respuesta que se esta
aplicando. Su principal objetivo es operar y ejecutar los planes.
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Sucesion de mando

Es la identificacion plena de la figura que se encargara de dirigir y resolver la situacion. En
el IMSS el Reglamento Interior del Instituto Mexicano del Seguro Social® en el articulo 156
establece las suplencias para las ausencias del Director General en el siguiente orden:

1.- Secretario General del Instituto

2.- Direccién de Incorporacion y Recaudacion
3.- Director de Finanzas

4.- Director de Administracion

5.- Direccién Juridica

6.- Coordinacion de Asuntos Contenciosos

7.- Jefatura de la Division Normativa Fiscal

8.- Jefatura de la Divisidbn de Amparos Fiscales

El Manual de Organizacién 2018 de la Direccion de Prestaciones Médicas (DPM) del
IMSS*, refiere entre sus facultades otorgar atencion integral de salud a derechohabientes,
la produccion cientifica y la educacién en salud.

Para situaciones de excepcion condicionadas por crisis, emergencias o desastres y con
fines de integrarse al Comité Nacional de Emergencias, se ha nombrado al Director de
Administracion como enlace estratégico, y al Director de Prestaciones Médicas como el
enlace operativo (Oficio No. 09 52 17 1000/240 de fecha 06 de junio 2017).

Para alcanzar sus objetivos la Direccion de Prestaciones Médicas del IMSS tiene la
siguiente estructura funcional:

Organigrama Estructural: Direccion de Prestaciones Médicas

DIRECCION DE
PRESTACIONES
MEDICAS

ly v
y DIVISION DE
PROYECTOS
ESPECIALES
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PROGRAMA INVESTIGACION Y ATENCION PRIMARIA ATENCION
IMSS PROSPERA POLITICAS ALASALUD MEDICA
DE SALUD
COORDINACION
DE SERVICIOS
ADMINSTRATIVOS Y
My IV NEJORA DE PROCESOS
y

DIVISION DE MEJORA DE
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Operacion en sedes alternas

Las sedes alternas para casos de emergencias o desastre, son salas de trabajo que se
deben identificar y acondicionar con antelacién, es muy importante que los inmuebles
sean seguros, tengan facilidad de acceso, contar con equipo, mobiliario, tecnologia,
internet, teléfonos, consumibles y todos aquellos accesorios necesarios para que se
pueda cumplir las actividades laborales de urgencia.

Procesos criticos y continuidad de operaciones

Un proceso critico es toda aquella actividad prioritaria que no puede ser suspendida aun
en situaciones de emergencias o desastres, ya que de suspenderse puede afectar
gravemente la actividad primaria o sustantiva de la organizacion.

La continuidad de operaciones es la sistematizacion de protocolos que permiten
atender en el mejor nivel posible lo que no puede ser diferido y que requiere atencion
inmediata en las mejores condiciones.

El Manual de Organizacion de la Direccion de Prestaciones Médicas®, en su articulo 82
establece cuales son las facultades de la DPM, las cuales se complementan en la seccion
de actividades sustantivas. Donde se instruye que la facultad primordial de la DPM es la
atencion médica a la poblacién abierta, por lo tanto los procesos criticos para establecer
los protocolos de continuidad de operaciones que se identifican en el contexto de
emergencias o desastres son los siguientes:

1. Art. 82 fraccion Il.- Normar la participacién institucional en la atencién de
problemas de salud de la poblaciéon en general, en coordinacién con las
dependencias y entidades de la Administracion Publica Federal
relacionadas con el Sistema Nacional de Salud.

2. Art. 82 fraccion V.- Participar con las demas unidades administrativas y
entidades del Sistema Nacional de Salud, en la Vigilancia Epidemioldgica
de la Poblacién.

3. Pendltima funcién sustantiva de la Direccion de Prestaciones Médicas:
Establecer enlace técnico normativo con las instancias oficiales, a fin de
lograr 6ptima respuesta en prevencion, mitigacion, atencién 'y
restablecimiento de servicios médicos institucionales, frente a emergencias,
contingencias y desastres.

Se debe aclarar que el responsable general de estos protocolos de continuidad de
operaciones es el Director de Prestaciones Médicas, pero las areas y personas
identificadas en el cuadro anterior, son los responsables directos de que estos procesos
se cumplan a cabalidad.
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Tarjetas de accion

La tarjeta de accion describe en forma ordenada y en orden cronolégico todas aquellas
acciones que el responsable de un proceso critico debe realizar para garantizarlo. La
tarjeta de accion es entonces un documento operativo que describe de manera clara,
breve y precisa las actividades asignadas a cada persona para dar cumplimiento a la
actividad técnica del proceso critico especifico. Su objetivo es evitar omisiones y
duplicidad de acciones durante la fase de respuesta, motivo por el cual se debe
considerar como un “auxiliar de memoria”.

Para disefiar la tarjeta de accién es importante tener claro cual es nuestro papel en el
area o servicio en donde laboramos, cudl es la actividad técnica que desempefiaremos
durante la crisis y a qué proceso critico pertenece. Para que el personal de cualquier nivel
jerérquico pueda escribir y disefiar su tarjeta de accion, es importante  reconocer,
identificar y consensuar el proceso critico durante la fase de planeacion, sobre todo
cuando los procesos criticos no forman parte de la actividad institucional cotidiana.

El momento de mayor utilidad de la tarjeta de accién representa el periodo comprendido
entre el momento del impacto del fenémeno perturbador y el momento en el que se puede
disponer de informacién; este periodo se ha denominado primeras horas.

El impacto de cualquier fendmeno perturbador con alto poder de destruccién condiciona
un efecto similar en cualquier organizacion; impera el caos, la confusion y la
desinformacion, motivo por lo que la tarjeta de accion permite generar acciones
preestablecidas para obtener una respuesta acorde a la situacion que se enfrenta, sin
necesidad de tener un analisis pormenorizado de la crisis.

Para fines institucionales, se ha considerado que la tarjeta de acciéon sea dividida en
acciones a realizar en los periodos primeras horas y horas subsecuentes.

Periodo Definicion Caracteristica Tipo de control Tipo de acciones

Primeras Es el periodo | Impera el caos, la | Se generan | Verificacion de los hechos.

horas comprendido entre el | confusion y  la | acciones Activacion del Plan Institucional Frente a
impacto del fendmeno y el | desinformacion preestablecidas Emergencias y Desastres.
restablecimiento de las en Tarjetas de | Reunién del Comité de Operaciones de
comunicaciones Accién. Emergencias y Desastres de cualquier

nivel jerarquico.

Activacion de las brigadas.

Activacién de procesos criticos acordes
con el nivel de dafio en cada &mbito

jerarquico.
Horas Inicia con el Se genera Se mantiene el El IMSS a través del CVOED y otros
subsecuentes | restablecimiento de las informacion desde la control y medios disponibles obtiene informacion
comunicaciones fuente primaria monitoreo de sobre dafio en las unidades y
operaciones a necesidades operativas
través del Generacion de reportes periodicos
CVOEDy otros Censo nominal de pacientes
medios de Disponibilidad de camas y servicios
comunicacion Disponibilidad de hemocomponentes
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No se puede estimar cuanto tiempo durard el periodo de las primeras horas; existen
situaciones en las que la fuerza de impacto del fendmeno no interrumpe las
comunicaciones; mientras que en otras, puede condicionar su interrupcién total durante
horas (inclusive dias). En ambos casos, las actividades establecidas no se verian
afectadas, la Unica diferencia es que al tener informacién de la situacién se puede ajustar
la respuesta de acuerdo al nivel requerido para atender la crisis, ya que se transformaria
en un evento al cual se le puede hacer un seguimiento especifico.

Existen algunas consideraciones especiales durante el disefio de la tarjeta de accién
dependiendo del nivel jerarquico en que se trabaje. Es importante sefialar que cada nivel
tendrd distintas responsabilidades, por lo que la tarjeta correspondiente en los distintos
niveles tendr& caracteristicas diferentes.

No existe un disefio Unico de tarjeta de accion a seguir, pero debe cumplir algunas
caracteristicas comunes. En general, no debe ser complejo, ni emplear materiales fuera
del alcance de los diferentes niveles jerarquicos. Dependera de la creatividad de cada
grupo de trabajo su presentacion final.

Directorio de funcionarios responsables

Se debe identificar cuantos y quienes deben participar a fin de garantizar los Procesos
Criticos establecidos, considerar ademas de los titulares los suplentes y responsables que
son necesarios como parte del capital humano que es indispensable para poder dar
cumplimiento a la continuidad de operaciones.

No se omite mencionar que debera haber corresponsables en los niveles Delegacionales
y en las propias Unidades Operativas que seran la contraparte y corresponsables en el
cabal cumplimiento.

Dependencias e interdependencias

Para poder llevar a cabo la continuidad de operaciones, se requiere la participacion de
otras areas del IMSS, tanto a nivel transversal (mismo nivel jerarquico) como en el nivel
vertical (niveles jerarquicos superiores), a la identificacion de estas areas se le denomina
dependencias e interdependencias que son indispensables para que el proceso critico se
realice.
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Proteccidn y respaldo de la informacion

De acuerdo a la Ley General de Transparencia y Acceso a la Informacién Publica®, la
informacién generada en las instituciones y dependencias de la Administracion Publica
Federal deben ser accesibles, integrales, gratuitos, no discriminatorios, oportunos,
permanentes, primarios, legibles por maquinas en formatos abiertos y de libre uso. En el
IMSS se respetan éstas disposiciones normativas en toda la informacion generada
durante emergencias y desastres, con excepcion de los dispuesto en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados’, en la cual se obliga a
las instituciones y dependencias o establecer medidas de proteccién y respaldo de la
informacién que se encuentre en este supuesto.

En materia de datos personales y datos sensibles, el IMSS respeta lo dispuesto por la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada
en el DOF el 26 de enero del 2017, por lo cual utiliza los medios manuales, técnicos,
informéticos a su alcance para observar a cabalidad la normatividad correspondiente.

Ejercicios de simulacion y simulacros

De acuerdo a la Ley General de Proteccion Civil, las instituciones y dependencias que son
parte del Sistema Nacional de Proteccion Civil (SINAPROC) estan obligadas a realizar
simulacros, en el IMSS se prueban los planes institucionales con ejercicios de simulacion,
como parte de la prueba y mejora de ellos, por ello este plan de continuidad de
operaciones de la DPM deberéa ser sometido a pruebas por lo menos una vez al afio, para
aprovechar la oportunidad de ejecutarlo, identificar debilidades y areas de oportunidad
para establecer acciones de mejora continua.

Actualizacion y revision

Este plan de continuidad e operaciones, debera ser actualizado posterior a cada
simulacro, para aprovechar las lecciones aprendidas del ejercicio, también se debera
actualizar cuando ocurra un evento adverso que haya dejado al descubierto debilidades y
areas de oportunidad. En caso de no haber simulacros ni la presencia de eventos
adversos, se debera actualizar por lo menos una vez cada dos afios.

Los responsables de la revision del Plan de Continuidad de Operaciones de la DPM sera
el personal de la Direccion de Prestaciones Médicas y de la Division de Proyectos
Especiales en Salud, quienes de acuerdo a su competencia deberan actualizarlo.

Directorios internos y externos

El directorio interno es el documento en donde se identifica a los funcionarios con sus
datos de contacto, de la propia instituciéon que son importantes para que el proceso critico
se pueda garantizar, o personal importante y que apoya la realizacion del mismo.
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En el directorio externo es el documento en donde se identifica a funcionarios,
proveedores, dependencias de seguridad o de apoyo general que son externos a nuestra
institucion pero que en algun momento dado frente a una situacién de crisis, emergencia o
desastre, pueden venir en apoya para algin evento en especifico.
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